Webové aplikace a stranky na platformé Apache + Tomcat

Apache 1.x (NW 6.0)
Apache je obvykle nainstalovan v adreséti sys:\apache

Dulezité podadresare:

\bin - spustitelné soubory
\conf - konfiguraéni soubory
\logs - log soubory apache
Spousténi:

Obvykle je vytvoiren NCF soubor, ve kterém se uvede s jakym konfiguratnim souborem se apache
spusti, napt. sys:\apache\bin\apache.nIm -f sys:\apache\conf\tdp.conf
Pokud je tedy treba meénit konfiguraci je nutné nejdrive zjistit jakym zptasobem se apache spoudti a
odkud si tedy bere konfiguracni soubor, miaZe to byt i na jiném svazku.

Spusti-li se apache bez uvedeni konfiguracniho souboru, pak je pouzit soubor httpd.conf z
adresére \conf v instalaci apache.

Konfigurace:

Soubor *_.conf

Na zacétku konfiguracniho souboru jsou obecné parametry instance apache. Za zminku stoji
zeiména KeepAlive, jeho zapnutim se web obvykle rapidné zrychli, ale mazZe to zpasobit problémy
v |E pii protokolu https.(viz mozné problémy)

Ti meout 300

KeepAlive On
MaxKeepAl i veRequests 100
KeepAl i veTi neout 15

Thr eadsPer Chi | d 50

Thr eadSt ackSi ze 81920
MaxRequest sPerChild O

Zde se specifikuje, které moduly se musi pro béh této instance apache natdhnout. Pokud apache
vyZaduje néjaky dalSi modul, tak se pii jeho startu objevi chybova hlaska a po odklepnuti se apache
ukonci.

LoadModul e | cgi _nodul e nodul es/ nod_| cgi . nl m
LoadModul e nds_aut h_nodul e nodul es/ nmod_nds. nl m
LoadMobdul e tls_nodul e nodul es/ mod_t I s. nl m
LoadMbdul e headers_nodul e nodul es/ headers. nl m

Zde musi byt vyjmenovany viechny kombinace portt a adres na kterych tato instance apache
posloucha

Port 80

Li sten 192. 168. 0. 51: 80

<IfModul e nod_tls.c>
Secur elLi sten 192. 168. 0. 51:443 "SSL Certifi cat eDNS"
SecurelLi sten 192. 168.0.51:444 "SSL Certifi cat eDNS"
Secur elLi sten 192. 168. 0. 51: 1443 "SSL Certifi cat eDNS"



</ | f Modul e>

Zde je zkonfigurovan modul jk, ktery umoziuje propojeni apache s tomcatem pies konektor gjpl3.
Dulezite je spravné zadat cestu ke konfiguracnimu souboru nwworkers . properties. Pokud
tento soubor neexituje, pak pouZijte vzorovy soubor z adreséie tomcat\ jk na svazku TEMP.

LoadMbdul e j k_nodul e nodul es/ nod_j k. nl m

JkWor kersFil e "SYS:/tontat/ 41/ conf/jk/ nwwor kers. properties"
JkLogFile "SYS:/tontat/41/1 ogs/ nod_j k.| og"

N

Nejdulezitejsi ¢asti je konfigurace adresaia webu a propojeni na servlety ajsp

Direktiva Documrent Root  definuje korenovy adresar kde jsou umistény jednotlivé weby. Pokud
chceme aby n¢jaky web byl umistén v jiném koteni, tak je mozné definovat Vi rt ual Host nebo
Ali as.

Docurent Root "sys: docs"

Direktivy Directory a Location slouzi k specifikaci dalSich parametrii danéhu adresare nebo
subadresare. Nastaveni atributi je vZdy platné pro cely podstrom specifkovany danym adresérem,
nicméné miZe byt pro dany podadresar predefinovano. Pokud neni v definici atributt ngjaky atribut
uveden je nastaveni prevzato z nadiazeného adreséare. Atribut deny from al | implicitné zakazuje
pristup k souboram v daném podstromu ze vSech adres, parametr al | ow from al | naopak v
daném podstromu pristup k soubortiim povoluje.

<Directory "/">
Options Fol | owSynLi nks
Al l owOverri de None
O der deny, al | ow
deny from all

</ Directory>

<Directory "sys:docs">
Options | ndexes Fol I owSynLi nks Ml ti Vi ews
Al l owOverri de None
O der all ow, deny
allow fromall

</ Directory>

Specifikace propojeni apache stomcatem je umoznéna direktivou JkMount . Pro kazdou webovou
aplikaci je nutné namapovat viechny podadresare sjsp strankami a servlety, pricemz je tieba bréat v
Gvahu, Ze adreséie pouZzité v servletech mohou byt virtudlni (jsou definovany v tagu ser vl et -
mappi ngs vV souboru web . xml dané aplikace). Mapovéni jsp a servlett je provedeno pomoci
wildcardu, pricemz servlety se obvykle mapuji pouze pomoci hvézdicky * (pokud jsou ve stejném
podadresari i jsp stranky, pak se toto mapovani vztahuje i nang) ajsp stranky pomoci jejich
pripony, pokud maji stranky vice moznych pripon, pak musi byt uvedeny viechny. Na konci
kazdého adku je uvedeno jmeéno ajpl3 konektoru, které je zavedeno v souboru
nwworkers.properties.

JkMount /bois/*.jsp aj p13

JkMount /bois/jsp/*.jsp aj pl3
JkMount /boi s/web/*.jsp aj pl3
JkMount /boi s/web/*.jspf ajpl3
JkMount /boi s/include/*.jspi ajpl3

nésledujici subadresare servletti jsou virtualni ajsou definovany ve web . xml dané aplikace

JkMount /boi s/config/* ajpl3
JkMount /boi s/servlets/* ajpl3



JkMount /boi s/ cewol f/* ajpl3

Aliasy umoziuji webu pristupovat i k souboram, které jsou mimo adresérovou strukturu
specifikovanou direktivou Docunent Root .

Alias /icons/ "sys:/apache/icons/"

Pomoci direktivy Vi rt ual Host muzeme urcity web nebo webovou aplikaci zkonfigurovat
samostatné. Pro kazdou kombinaci |P adresy a portu miize existovat pouze jeden Vi r t ual Host ,
pri¢emz pro obsah téo direktivy plati stejna pravidla jako pro defaultni konfiguraci adreséic webu.
Pokud neni uvedena direktiva Docunent Root , pak je kofenovy adresé stejny jako defaultni.

<Virtual Host 192.168.0.17: 82>
specifikace korenového adresare webu ajména serveru

Docunent Root "web: apache/ grandi s/ "
Server Nanme grandi s. bonpart.cz

specifikace dalSich atributt webu v tomto adresari

<Locati on "web: apache/ grandi s">
O der al |l ow, deny
Al ow from al |

</ Locati on>

nasleduje mapovani servlett ajsp

JkMount /*.jsp aj p13
JkMount /grandis/*.jsp aj pl3
JkMount /grandis/servlet/* ajpl3

uzavieni direktivy
</ Vi rt ual Host >

Mozné problémy:

1) Problémy se stahovanim soubora pres SSL

Pokud chceme u starSich verzi IE 5.0, 5.5 umoZznit stahovani souboru pies https, pak je nutné
downgradovat protokol SSL avypnout keepalive. Oboji je mozné udélat, tak aby se to aplikovalo
pouze na |E. Toto nastaveni bohuZel vede ke znacnému zpomaleni.

<Virtual Host _default :54443>

Browser Mat ch " MSI E' nokeepal i ve ssl -uncl ean- shut down downgrade-1.0 force-
response-1.0
</ Vi r t ual Host >

Set Envlif User-Agent ".*MSIE. *" nokeepalive ssl-uncl ean-shut down downgrade-1.0
force-response-1.0

2) Obéasné vypadky obrazk, javascriptu nebo stylesheett v IE

V tomto pripadé pomaha (2 az 3-nasobné) zvySeni hodnot MaxKeepAl i veRequests a
KeepAl i veTi nmeout .



3) Apache nenabiha

Zkontrolovat zda neni chyba v konfiguracnim souboru (nezndmy prvek, preklep, apod.)

Je rovnéz mozné, Ze chybi néktery modul pouzity v direktivé LoadModul e v konfiguratnim
souboru. Nebo naopak chybi tato direktiva pro néktery z moduli, ktery je v konfiguraci pouZit.
Dalsi moznosti je poskozeny nebo neexistujici certifikét pouzity pro SSL.



Tomcat 4.0, 4.1, 5.0

Tomcat je obvykle instalovan v adreséii sys : tomcat\VERZE, tedy napi sys :tomcat\41. F¥i
instalaci na clusteru to viak mize byt najiném svazku.

Dulezité podadresare:

\bin - zde se nachazi NCF skript a knihovny pro spousténi tomcat.
\logs - logy tomcata, webovych aplikaci a obvykle také ajp13 konektoru
\conf - konfiguragni soubory — server.xml, web.xml

\webapps - Zdejsou obvykle naistalované prislusné weby a weboveé aplikace. Aplikace je viak
mozné umistit i do jiného adresére. Je ovSem tieba modifikovat konfiguraci kontextu této aplikace
nebo celého kontejneru. (viz. popis struktury server .xml)

\temp - cache JAR soubori.
\work - rozbalené soubory webovych aplikaci a zkompilované JSP stranky
Spousténi:

Tomcat se obvykle spoudti NCF skriptem tomcat41.ncf nebo tomcat40.ncf podle verze tomcatu.
Tento skript neni soucésti instalace tomcatu a pokud tedy provédite novou instalaci tak bude nutné
ho vytvorit nebo upravit skript z jiné instalace. Na zacatku skriptu by neméla chybét radka s
natazenim javy, pokud je tomcat prvni spudténa javovskd aplikace je nutné pired pouzitim piikazu
envset Spudit javu.

Priklad spoustéciho skriptu (jméno skriptu napt. tomcat41.ncf):
| oad java -server

envset C41 HOMVE=SYS:\tontat\ 41

envset C41 BASE=$C41_ HOME

envset C41_TMPDI R=$C41 HOVE\t enp

envset C41_ENDORSED=$C41_ HOWE\ bi n; $C41_HOVE\ cormon\ endor sed\

envset C41 CPATH=$JAVA HOWE\lib\tools.jar

envset C41 CPATH=$C41 CPATH, $C41 HOVE\ conmon\ endor sed\ xer cesl npl . j ar

envset C41 CPATH=$C41 CPATH, $C41 HOVE \ common\ endor sed\ xnml Par ser APl s. j ar
envset C41 CPATH=$C41 CPATH, $C41 HOVE\ bi n\ boot strap. j ar; $C41 _HOVE\ common\li b

java - Xnms64m - Xnx256m - envOAD=$C41_HOME - Dj ava. endor sed. di r s=$C41_ENDORSED
-cl asspath $C41_CPATH - Dcat al i na. base=$C41_BASE - Dcat al i na. home=$C41_HOVE
-D ava.io. tnpdir=$C41_TWMPDI R or g. apache. catal i na. startup. Bootstrap %4 % %3

Spudténi javy v rezimu server by mélo byt souc¢ésti autoexec . ncf pied spusténim prvni
javovske aplikace.

Tomcat se pomoci tohoto skriptu nastartuje prikazem t ontat 41 start aukonéi piikazem
t oncat 41 st op. Predpokladédm zde, Ze cestak tomuto skriptu je rovnéz soucésti autoexec . ncf.

Pokud se tomcat neukon¢i standardnim zpasobem, pak je nutné ho ukonéit prikazem:
java -kill<lD>
kde <I D> je ¢islo javovského procesu tomcata, které zjistime piikazem j ava - show.

Instalace a konfigurace:

| nstalace tomcatu spociva ve zkopirovani adresérové struktury bud’ piimo z instalacniho archivu
nebo z jiné instalace. Pokud pouZijete jinou instalaci, pak je nutné vycistit pomocné adresaie a
odstranit pavodni webové aplikace. Konkrétné by tedy mél byt vymazan obsah adresait \temp,
\work a\logs. V adreséti \webapps by pak mély zbyt pouze tyto soubory a adresare:



adresare ROOT awebdav (utomcat 4.0 i adresére admin amanager)
soubory admin.xml amanager . xml

Struktura souboru \conf\server .xml

Tento soubor obsahuje celkovou konfiguraci tomcatu a ¢asto také konfiguraci jednotlivych
webovych aplikaci. (ptiklad je vzat z tomcatu verze 4.1)

V tagu Server je uveden port na kterém je mozné poslat signél k jeho ukonceni.
<Server port="8005" shut down="SHUTDOM' debug="0">

zde je uvedena konfigurace uzivatel aplikace manager pro spravu tomcatu
<d obal Nam ngResour ces>

<Resour ce nane="User Dat abase" aut h="Cont ai ner"
type="org. apache. cat al i na. User Dat abase"
descri ption="User database that can be updated and saved">
</ Resour ce>
<Resour cePar ans name="User Dat abase" >
<par anet er >
<nane>f act or y</ nane>
<val ue>or g. apache. cat al i na. user s. Menor yUser Dat abaseFact or y</ val ue>
</ par anet er >
<par anet er >
<nane>pat hnane</ nane>
<val ue>conf/tontat - users. xm </ val ue>
</ par anet er >
</ Resour cePar ans>

</ d obal Nam ngResour ces>

<Servi ce nane="Tontat - St andal one" >

uvniti tagu Ser vi ce ndsleduji definice konektoru, zde je uveden piiklad konektoru typu ajp13 pro
spojeni pres SSL v tomcatu verze 4.1. Je zde rovnéZ uveden port pro tento konektor, stejny musi byt
uveden v souboru nwworkers.properties.

<Connect or cl assName="org. apache. aj p.t ontat 4. Aj p13Connect or"

port="9009" m nProcessors="5" nmaxProcessors="75"
accept Count =" 10" debug="0"/>

<Engi ne nane="St andal one" def aul t Host ="1 ocal host" debug="0">

Nasledujici modul dumpuje veSkeré requesty natomcat do logu, neni tedy vyloZené potiebny
pro beh tomeatu

<Val ve cl assNane="org. apache. cat al i na. val ves. Request Dunper Val ve"/ >

Dédle je zde obvykle definice logu pro dany Ser vi ce

<Logger cl assNane="org. apache. catalina.l| ogger. Fil eLogger"
prefix="catalina." suffix=".1o0g"
ti mestanmp="true"/>

Zde je definice zpiasobu autentikace do aplikace manager a eventuelné i do dalSich aplikaci,
které vyuzivaji tomcat k autentizaci

<Real m cl assNane="or g. apache. cat al i na. r eal m User Dat abaseReal ni
debug="0" resourceNane="User Dat abase"/ >



Tag Host definuje kontejner pro weboveé aplikace, je rovnéZz mozné pomoci atributu
appBase zmenit adresér, ve kterém jsou webové aplikace umistény.

<Host nane="I ocal host" debug="0"
cl assNane="or g. apache. cat al i na. core. St andar dHost" appBase="webapps"
aut oDepl oy="t rue"
confi gd ass="org. apache. cat al i na. st art up. Cont ext Confi g"
cont ext Cl ass="or g. apache. cat al i na. cor e. St andar dCont ext "
depl oyXM_="1 r ue"
error Report Val veC ass="or g. apache. cat al i na. val ves. Err or Report Val ve"
mapper G ass="or g. apache. cat al i na. cor e. St andar dHost Mapper"
unpackWARs="true" |iveDepl oy="true">

<Logger cl assNane="or g. apache. catalina.l| ogger.Fil eLogger"

directory="l1ogs" prefix="local host." suffix=".10g"
ti mestanmp="true"/>

Zde mohou byt uvedeny kontexty jednotlivych aplikaci a kontext ROOTu, kde je obvykle
manazovaci aplikace tomcatu (ROOT je rovnéZ vyuzin v groupwise webaccess)

<Cont ext path="" docBase="ROOI" debug="0"/>
</ Host >
</ Engi ne>
</ Servi ce>

</ Server >

Soubor \conf\jk\nwworkers.properties

zde je uveden adresér kde je nainstalovan tomcat, ktery poskytuje implementaci konektoru ajpl3
wor ker s. tontat _honme=sys:/tontat/ 41

zde je uveden seznam jmen konektora obvykle se pouZivaji varianty ajpl3

wor ker. | i st=aj p13, aj p13_gw

nésleduje konfigurace jednotlivych konektord, pricemz je vzdy pouZit nazev daného konektoru,
dulezity je zeiména port na kterém konektor posloucha a ktery je rovnéZ uveden v konfiguraci
konektoru v server .xml.

wor ker . aj p13. port =9009
wor ker . aj p13. host =127.0.0. 1
wor ker . aj p13. type=aj p13

wor ker . aj p13_gw. port =9019
wor ker . aj p13_gw. host =127.0.0. 1
wor ker . aj p13_gw. t ype=aj p13

Soubor \conf\web . xml

V tomto souboru je definovano implicitni nastaveni servleta ajsp. Zazminku stoji zejména
parametry jsp, kde je mozné nagtavit tag pooling a kédovani ve kterém jsou kompilovany jsp
granky.



<servl et >
<servl et - name>j sp</ servl et - nanme>
<servl et -cl ass>org. apache. j asper.servl et. JspServl et </servl et-class>
<init-paranr
<par am nane>| ogVer bosi t yLevel </ par am nanme>
<par am val ue>WARNI NG</ par am val ue>
</init-paranp
<init-paranr
<par am nane>f or k</ par am nane>
<par am val ue>f al se</ par am val ue>
</init-paranp
<init-paranr
<par am nanme>enabl ePool i ng</ par am name>
<par am val ue>t r ue</ par am val ue>
</init-paranp
<init-paranr
<par am nane>j avaEncodi ng</ par am nane>
<par am val ue>Cp1250</ par am val ue>
</init-paranp
<l oad- on- st art up>3</ | oad- on- st art up>
</servlet>

Rovnéz se miiZze stét, Ze jsou v néjaké aplikaci poufity jsp stranky s jinou piiponou nez jsp, v
takovém pripadé je nutné piidat mapovani pro tyto strénky pod mapovani piipony jsp.

<servl et - mappi ng>
<servl et - name>j sp</ servl et - nane>
<url-pattern>*.jspi</url-pattern>
</ servl et - mappi ng>

Instalace a konfigurace webovych aplikaci

Kontext aplikace:

Kontext aplikace je zkonfigurovan bud’ ptimo v server . xml nebo také tzv. xml fragmentem, coz
je soubor jehoZ nézev je stejny jako ndzev kontextu aplikace a ktery je umistén v adresari
\webapps (\webapps\vykazy .xml). Pokud tento fragment neexistuje podiva se tomcat do
server .xml apokud neni kontext uvede ani tam, pouZzije se pro kontext defaultni nastaventi,
jméno kontextu je v takovém piipadé uréeno jménem adresare ve \webapps nebo jménem
weboveého archivu (vykazy .war, vykazy . ear).

<Cont ext pat h="/vykazy" docBase="vykazy" debug="3"
rel oadabl e="true" crossContext="fal se"
char set Mapper O ass="cz. char set . Char set Mapper " >
<Logger cl assNane="org. apache. catal i na.l| ogger.Fil eLogger"
prefix="vykazy-" suffix=".1og"
ti mestanmp="true"/>
</ Cont ext >

Definice webu (deskriptor webu):

Deskriptor webu je umistén v adresari dané aplikace v podadreséii WEB- INF a jmenuje se vZdy
web . xml (\webapps\vykazy\WEB-INF\web.xml). V tomto souboru jsou uvedeny
parametry aplikace, jsou zde definovany servlety a jejich mapovani. Dae jsou zde uvedeny pouzité
tagliby ajejich umisténi. Pokud to neni nutné, pak by tento soubor nemél byt ménén, protoze se
jedné o soucast dané aplikace (soubor mizZe byt navic soucasti webového archivu aplikace). V
nékterych ptipadech. kdy se naptiklad v tomto souboru vyskytuji absolutni cesty nebo nesprévné
cesty k taglibam.

Samotnd instalace aplikace spociva v nakopirovani adreséie s aplikaci do podadreséie \webapps



nebo jiného adresére, ktery je definovan v tagu Host v server .xml nebo v definici kontextu
aplikace. Totéz se vztahuje na webové archivy, stim rozdilem, Ze aplikace je misto v podadreséri
umisténa uvnitt archivu.



Mozné problémy:

1) aplikace neni pFfistupna

V mozille se zobrazi hléska:

me x|

' The connection was refused when atternpting to contact 192.168.0.51:6443,

av |E se zobrazi stranka:

‘a Server nelze najit - Microsoft Internet Explorer

Soubar  Opravy  Zobrazit  Oblbené  Maskroje  Mapovéda

=1ofx]
a

“Zpét » = - @D 4] 4t | OHedat EObibené PMedia B B S

Adresa |E] https: /192, 188.0.51:644 3/passwords/main. do

| ePreit

Cidkazy 22

@ Strénku nelze zobrazit

PoZadovana stranka neni docasné k dispozici, Webovy
server ma pravdépodobngé technickeé potiZe nebo je tfeba
zménit nastaveni prohliZece.

Wyzkousejte nasledujici mozZnosti feseni:

& Kleprnéte na tladitko [£) Aktualizovat nebao akei
opakujte pozdéji.

& JestliZe jste adresu stranky zadali na panelu
adresa ruiné, zkontrolujte, zda je zadana
spravné,

& Chcete-li zkontrolovat nastaveni pfipojeni,
klepn&te v nabidce Nastroje na pfikaz MoZnosti
sité Internet. Na karté PFipojeni klepnéte na
tlacitka Nastaveni. Hodnoty nastaveni by mély
byt shodne s hodnotami, ktere vam poskytl
spravce mistni sité LAN nebo poskytovatel sluZeb
sité Internet.

® Pokud spravce sité tuto funkci povalil, system
Microsaft Windows miZe prohledat sit a
automaticky zjistit nastaveni pfipojeni k siti.
Jestlize cheete, aby systém Windows zkusil
Tl LT e i =iimtit

|@ Haokava I_ ’_ ’_ |‘ Inkernet

&

moZné priciny:
i) nebezi Apache
i) dand adresa neni piistupna zvenku

feSeni:
Zjistit pro¢ nebéZi apache a spustit ho a pokud béZi, tak zkontrolovat nastaveni adres

pokud se spousti vice instanci apache, zkontrolovat jejich spoustéci skripty

zkontrolovat zda se vSechny instance apache spoudi v autoexec.ncf

zkontrolovat zda aplikace funguje na vnitini adrese, pokud ano, tak zkontrolovat konfiguraci

vnéjSi adresy na proxy serveru, borderu, apod.
zkontrolovat danou adresu pomoci utility TCPCON




2) aplikace neni pfistupna

V prohlizeti se zobrazi stranka (stranka se muze lisit v riznych verzich apache, muze byt
lokalizovand a muZe byt také modifikovana webmasterem, nicméné by méla obsahovat Udaje o
daném webserveru):

‘:‘) 500 Internal Server Error - Mozilla Firefox s |I:| | X |

Fle Edit wew Go Bookmarks Took  Help

g -1 -6 {0 | [ https:;/192.168.0.51/bais/login.jsp ~a
| |BOIS_TEST1 | |IDOS - dpp || Google SsCentrum || Makupmi dim || RESPEKT || i-dnes #YJ2SE_1.4.2 || MNYX % vivisimo »

Internal Server Error

The server encountered an internal error or misconfiguration and was unable to complete your request.

Please contact the server administrator, someone@somewhere com and inform them of the time the error occurred, and anything you might have
done that may have caused the error.

Ilore information about this error may be available in the server error log,

Apcche/1. 3 27 Server at 192168057 Port 443

E | Done | S

moZné priciny:
i) nebezi tomecat
i) neni spréavné zkonfigurovano propojeni apache s tomcatem

feSeni:

- pokud nebézi tomcat, tak ho spustit (viz. spoudténi tomcatu) a pripadné resit priciny proc
nenab¢hl,

- Zkontrolovat zda je spousténi tomcatu v autoexec.ncf,

- zkontolovat cestu k souboru nwworkers . properties v konfiguraci apache,

- ddle zkontrolovat zda odpovidagji porty konektoru v nwworkers.properties av definici
konektoru ajp13 v server.xml,

- Zkontrolovat zda odpovida nazev konektoru definovany v nwmworkers.properties a
pouZity pro namapovéni servlett ajsp v konfiguraci apache.



3) aplikace nebo jeji €ast neni pristupné
V prohlizeci se zobrazi stranka (i tato stranka se maze mirng lisit v raznych verzich apache):

=1oix|

'u"j' 404 Mot Found - Mozilla Firefox
File Edit Wiew Go Bookmarks Tools Help

Q - @ - "’ L.} I._, https:[f192.168.0.51. 6443/ passwordsfweb,main. jsp LI I@,

| |BOIS_TEST1 | |IDDS - dpp | | Google =Centrum | Makupni diime | | RESPEKT | | i-dnes & J25E_1.4.2 | | WYX

Not Found

The requested URL /passwords/web/main jsp was not found on this serwer.

Apeche/f 327 Server af 192 168 057 Povt 6443

E| Done

moZné priciny:
i) v konfigura¢nim souboru apache neni spravné definovano mapovani pro jsp nebo serviet
i) zadané url neni sprdvné —maZze jit napriklad o zménu relativni cesty k dané strance presunem

aplikace do jiného adresére

feSeni:

- zkontolovat a pripadné pridat do konfigurace apache ptidudné mapovani (viz. popis konfigurace
apache)

- pokud byla aplikace presunovéna z jiného adreséie nebo z jiné verze tomcat, pak je nutné
zkontrolovat, zde je spréavné zkonfigurovan kontext aplikace (viz. konfigurace kontextu)

- jerovnéZz mozné, Ze je uvedeno nespravné presmérovani na Uvodni strénku ve statické casti webu
(soubor index.html v Docunent Root  definovaném v konfiguraci apache)



4) aplikace nebo jeji ¢ast neni pfistupna
V prohlizeci se zobrazi stranka:

l“) Apache Tomcat/5.0.25 - Error report - Mozilla Firefox e ||:| | X |

Fle Edit Wiew Go Bookmarks Tools  Help

d-1> - Y Iu https: /{192, 168.0,51:644 3 /passwords fweb/main.do ﬂ I@

| |BOIS_TEST1 | | IDOS-dpp | | Google B2 Centrum || Nakupri dim | | RESPEKT | | i-dnes Y1256 1.4.2 | | My »
HTTP Status 404 - Invalid path /web/main was requested

[Ie Status report
Invalid path fwebjimain was requested
The requested resource (Invalid path fwebymain was requested) is not_avaiahle.

Apache Tomcat /5.0.25

El Done | i

moZné priciny:
i) Nebe&Zi kontext dané aplikace
i) Neni spravné definovano mapovani servlett v definici aplikace (web . xml)

resent:

- ngdfive je tieba zjistit, zda kontext beZi. to |ze zjistit tak, Ze nahlédneme do logu prislusné
webove aplikace (napt. vykazy .yyyy-MM-dd . 1og) nebo do logu kontejneru localhost
(obvykle localhost_log.yyyy-MM-dd. txt). Pokud kontext nenabéhne, tak o tom bude v
jednom z téchto logt zapsana chybova hlaska.



5) p¥i pFistupu na stranku aplikace nastane chyba
V prohlizeci se zobrazi stranka:

) apache Tamcoat, 4. 129 - Error repart - MHoosle Firefosc — = (|
Ee et Mew Go Bockmadks  Tools  Helo —
< - - iy (x] | hitp:f/192.158.0.51:8000 bz 1o man. o =i

LB VERTE L 1008 ooy L sogls TaCentnan | iseluanidbm | TRETRKT | Tidve SREERCLAS LINRE VWi =

HTTP Status 500 - =

T Excephion report
s same)

FIETNTELE The server encounbered an intemal error ) st presverdsd & from fulfiling this request

oy - apache. jasper . TaaperException: The "target” attributes illegally svelustesd to "null" ox
ar oryg.apache. jasper. servier, Tapdervliatirapper. zarvice (TepBervlietWrapper. java: 254)
at org.apache. jasper. secvlet. TspXervlet. servicel=spFile (Tepfervlet. java: 295)
at oLy-apache. jasper. secviet. Japfervlet, saervice [(TapServiet. jave: 241)
ar javax. sarvlier. heep. HeepSarvlen, service (Heepfervlen, java: 6533
at org.apache.catalina.core. ApplicationFilterChain. internalboFilter (Applicationfilte
at org.apache. cataline. corw. ApplicetionFilterChain. doFilter (ApplicationFilter Chain. )
an sz edp.vykazy WebPilrar Pileer (WabPileer. java:TE)
at cz.tdp.vykazy.WebFilter.doFilter (WebFilter. java:5é)
at oiy.apache. cataline. core. ApplicationPiltesrChain. dntesrnalboFilter (Applicationfilta
ar oryg.apache. catalipns. core. ApplicanienPileerChain. doeFilrer (ApplicarionFileerChain.j
at c=.tdp.vykazy. WebPFilter. Filter (WebFailter. javaz 7€)
at oz tdp. vykezy. WekFilter.  doFilter (WekFilter. jave:36)
ar org.apache. cataling . sere. ApplicationPileerChain. internalbaPileer (ApplicarianPiles
at org.apache.catalina.core. ApplicationFilterChain.dofilter (AppliceationFiltercChain.]g
at ¢z. tdp.auth, filter. LoginFilter. Filter (DoginFilter. Java:102)
ar sz, udp.auth,. fileer. Loginfileer. dePileer (LoginPileer. java: 58]
at org.apache.catalina.core.ApplicationFilterChain.internalboFilter (Applicationfilte
at org.apeche. cataline. corw. ApplicetionFilterChain. doFilter (AppliceationFilter Chain. )
ar org.apache. catalipns. core. SeandardWrapperValve. invekes (ScapdardwWrappervalive javaijlj

b

‘| ' |
| Bore

| &

moZné priciny:
i) nastrance aplikace je syntaktické chyba nebo nastala béhovéa chyba ve strénce ¢i servietu
if) chybi knihovna nezbytna pro b&h aplikace

Feseni:

- nejdiive je tieba vyzkouset vycidténi cache tomcatu (vymazani obsahu adresaru \temp a
\work).

- poté znovu nastartovat tomcat (viz. spoudténi tomceatu)

- Vv piipadé, Ze existuje instalacni archiv nebo postup, je mozné zkusit aplikaci reinstalovat

- pokud nic z toho nepomuiZe, pak se jedné o chybu aplikace a je treba kontaktovat autora.

6) tomcat nenastartuje

moZné priciny:

i) chybav souboru server .xml (viz. problematika editace konf. souborii na konci textu)

i) chyba ve spoudtécim skriptu tomcata — chybgjici knihovna nebo cbybi | oad j ava nazacétku.



7) poruSeni kédovani éestiny p¥i submitu formulére

moZné priciny:

i) V kontextu aplikace musi byt specifikovan atribut char set Mapper d ass anastaven na hodnotu
cz. char set . Char set Mapper pro kédovani wi ndows- 1250 acz. char set . Char set Mapper UTF8
pro kddovani UTF- 8.

i) V server.xml je zapnut RequestDumper, ktery douzi k zapisu informaci o POST nebo GET http
requestu do logu tomcata. To zpisobi, Ze jsou parametry requestu prekédovany do 1SO8859-1.

iif) U tomcat 5.x je nutné u konektoru AJP13 v server.xml nastavit aribut URIEncoding na
poZadované kddovani GET requestu. Nebo paramter useBodyEncodingForURI na true, ¢imz
bude pouzito kddovani stranky z niz byl request odesén.



Presun aplikaci ztomcat 4.0 na 4.1

Verze 4.1 je oproti 4.0 zoptimalizovana s ohledem narychlost. P¥i piesunu aplikace je potieba si dat
pozor zejmeéna na soubory web . xml, verze 4.1 ma piisnéjSi kotrolu dependenci atak v ném
nemohou byt uvedeny odkazy na soubory (obvykle tagliby), které neexistuji. Rovnéz v souboru
server.xml jsou zmeny,

Veverzi 4.1 je defaultné zapnuty tzv. tag pooling, ktery umoznuje rychlejSi nacitani jsp stranek.
Nekteré starsi aplikace v3ak pooling nepodporuji, apokud s tedy nejste jisti je vhodné tag pooling
vypnout ve web . xml v adresé&fi \conT tomcata (viz. popis web . xml).

Déle je nutné aby byla knihovna tools. jar z adreséie sys: java\l ib zkopirovanarovnéz do
adresdre tomcatu \commons\1ib.

Presun aplikaci ztomcat 4.1 na 5.0

Verze 5.0 je oproti 4.1 jeX¢ vice zoptimalizovana au aplikaci se to viditelné projevi. Pokud
aplikace pouziva standard taglib (soubory jstl . jar astandard. jar v adresari WEB-
INF\L1ib), je nutné je z tohoto adresére odstranit, protoZe verze 5.0 vyZaduje verze téchto
knihoven pro tuto verzi tomcatu. Tato novéjSi verze se vSak obvykle nachézi v instalaci tomcat 5.0
v adreséii \shared\lib, takZe je pristupné pro vSechny aplikace. Pokud instalujete tomcat 5.0
nanovo, pak je nutné pouzit zgplatu knihovny \server\lib\jasper-compiler.jar
(sprévnaverze je v adreséri na svazku TEMP v adresari tomcat\50\server\lib).

Spousténi vice instanci Tomcatu

Pro soucasny béh vice tomcatu stejné verze neni nutné spousdtét vice instanci apache, ae je nutné
spravné zkonfigurovat porty pro ukonceni tomcatii a pro konektory gjpl3
(nwworkers._properties a server.xml).

Pokud se jedna o rizné verze tomcatu, pak je nutné spustit vice instanci apache a pro kazdou
instanci apache atomcatu mit zvlastni soubor nwworkers.properties.

Aby bylo mozné rozlisit jednotlivé instance tomcatu je mozné upravit spoudtéci skript kazdé
instance tomcatu, takto:

volani tridy Bootstrap: or g. apache. cat al i na. start up. Boot strap
nahradime volanim archivu bootstrap. jar, tedy: -j ar sys:tontat\ 41\ bi n\ boot st rap. j ar
uvedend cestak archivu musi byt napsana bez pouziti proménnych (napt. $C41_HOME).

Timto zpasobem tedy mtiZzeme pii pouZiti piikazu j ava - showrozliit razné instalace tomcatu.

Spousténi tomcat a apache na clusteru

Apache na clusteru

Pri spousténi apache na clusteru je casto vhodné mit konfiguraci apache na jiném svazku nez na
sysu, takze je pak mozné sdilet tuto konfiguraci mezi vSemi serveru clusteru. Postup je ndsledujici:

1. vytvoii se adreséie apache\conf aapache\logs nazamySleném svazku
2. presune se (nebo vytvori) konfiguracni soubor apache do tohoto adresére
3. upravi se absolutni cesty k logim aeventuelné k mime . types v tomto souboru

4. dale je vhodné upravit Docunent Root abi r ect ory, tak aby weby jednotlivych aplikaci v této
instanci apache mohli byt také na jiném svazku (obvykle na stejném jako konfigurace apache a



instalace tomcat)
5. vytvori nebo zméni se load a unload skript piislusného serveru na clusteru

Priklad zmény konfigurace (prevzato z CMKBK):

Pi dFi | e boi svol : apache/ | ogs/ htt pd. pi d

Scor eBoar dFi | e boi svol : apache/ | ogs/ apache_st at us
ErrorLog boi svol : apache/l ogs/error_| og
TypesConfi g boi svol : apache/ conf/ m nme. types

Priklad nastartovani a ukonéeni apache na clusteru (vzato z load a unload skriptu)
dart: | oad address space=apb sys: apache\apache -f boi svol : apache\conf\tdp. conf

ukonéeni: unl oad addr ess space=apb apache

Tomcat na clusteru

Pokud chceme spoustét tomceat na clusteru je vhodné mit vyhrazenu jednu ¢i vice instalaci tomcatu
jen pro aplikace. Je ovsem tieba dbat na vsechna pravidla pro spousténi vice instanci tomcatu (viz.
predchozi kapitola). Pri instalaci tomcatu na clusteru je tieba postupovat nasledujicim zpasobem:

vytvoii se prisludny adresar na zamy3leném svazku

presune se do ngj instalace tomcatu spolu se zamyslenymi aplikacemi
upravi se cesty ve spoustécim skriptu tomcata v adreséii \bin
upravi se cesty v suboru nwworkers.properties

upravi se cetak nwworkers.properties v konfiguraci apache

o gk~ W DN P

zkontroluje se zda se nevyskytuji absolutni cesty v server . xml av context deskriptorech
jednotlivych aplikaci v aresari \webapps

7. upravi nebo szkontroluji se porty pro gjpl3 a shutdown tomcatu v server .xml a
nwworkers._properties

8. zkontroluje se zda se nevyskytuji absolutni cesty v souborech web . xm1 jednotlivych aplikaci

9. pokud aplikace vyuzivaji kryptografické knihovny, pak je nutné aby na v3ech serverech clusteru
sev instalatnim adreséri javy (sys: java\lib\security)v souboru java.security
byly uvedeni vSichni provideti (parametr security. provi der. n)

10.vytvori nebo zmeéni se load aunload skript piislusného serveru na clusteru

Na co si dat pozor p#f editaci konfiguraénich soubord

Pri editaci xml soubora (ty s priponou xml) je tieba si dét pozor na syntaxi tagi. V zésadé jsou v
nich dvatypy tagi: stélem <t agNanme attr="bl“> .... </tagName> abez téla<t agname
attr="bl abl a“/ >. Komentare jsou v xml zapocaty znaky <! - - aukonceny znaky - - >, uvnitf
komentéie se mizZe vyskytovat prakticky cokoliv, kromé skupiny znaki, kterajej ukoncéuje.
Nej¢astéjSimi chybami jsou:

i) neuzavieni tagu stélem

i) uzavieni poc¢atecniho tagu jakoby byl bez téla (<t agName attr="bl“/> .... </tagName>)



iil) nespravné ukonéeni tagu bez téla (vynechéni lomitka/ nebo i vétsitka> )
iv) prehlédnuti komentéire — cely tag miZe byt uzavicen v komentéti a je pii zpracovani ignorovan.

Prvni tfi chyby ve vétding pripadt vedou k odmitnuti celého konfigura¢niho souboru. Nebo v
pripadé ii k ignorovani téla tagu. Pokud tedy nenabih& napiiklad tomcat, maZe to byt zptisobeno
prave jednou z chyb i, ii aiii v souboru server .xml. TotéZ plati pro nenabéhnuti kontextu a
soubor web.xml

DalSim moznym problémem je nedodrzeni vy&Si struktury xml souboru. Coz jsou pravidla pro to
jaky tag maze byt vnoren v néjakém jiném tagu, kolikrét se miZe opakovat, nebo také jaké musi byt
poradi tagi. Zejména poradi tagt je duleZité v souboru web.xml ajeho nedodrZeni je castou
pricinou nenab¢hnuti kontextu aplikace.

V konfiguratnim souboru apache se rovnéz vyskytuji tagy, takze se nan¢j do urcité miry rovnéz
vztahuji pravidla pro editaci tagi v xml.



